Velille Informationnelle :
Hacktivisme

Bienvenue a cette présentation sur la veille informationnelle appliquée au
domaine du hacktivisme. Nous explorerons ensemble les méthodes et
processus pour collecter, analyser et partager des informations sur ce
phénomeéne important.
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Cycle de Vellle Informationnelle

Deéefinir Collecter
, (
Etablir les objectifs et le périmétre de D‘ L Rassembler les informations
recherche S pertinentes des sources fiables
Diffuser & Qualifier
Partager les résultats avec le public v Evaluer la pertinence et la fiabilité des

ciblé données
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Déefinir le Péerimetre de Vellle

Objectifs

<,
PX Comprendre les techniques et motivations des hacktivistes

Mots-clés

Anonymous, désobéissance civile numérique, cybermilitantisme

Sources

Journaux spécialisés, forums, rapports officiels, réseaux

sociaux
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Collecte : Rationalisation de la Forme

Sources Specialisees Outils d'Automatisation Frequence
Krebs on Security «  Google Alerts Surveillance quotidienne des alertes et
The Hacker News . Feedly veille hebdomadaire approfondie pour

CERT-FR . Talkwalker maintenir l'actualité des informations.

Agence Nationale de Sécurité des Sl + Reddit Monitor
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Qualification du Contenu

Evaluation de la Fiabilite

Vérifier la réputation de la source et
recouper les informations avec d'autres
références.

Classification par Pertinence

Catégoriser l'information selon son utilité
et sa correspondance aux objectifs
définis.

Organisation par Tags

Attribuer des mots-clés spécifiques pour
faciliter la recherche et I'analyse

ultérieure.
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Organisation et Preparation

XMind

Création de cartes mentales
pour visualiser les connexions
entre différents concepts et
groupes hacktivistes.

Evernote

Notion

Base de données structurée
avec tableauy, listes et pages
liées pour une organisation

hiérarchique des informations.

Stockage d'articles complets avec annotations et possibilité de

recherche par mot-clé dans tout le contenu.
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Partage et Utilisation

Synthese

Création de résumés hebdomadaires des développements
importants

Préesentation

Partage de résultats via des présentations adaptées a
l'audience

Integration

Ajout des analyses au portfolio professionnel

Feedback

Collecte des retours pour améliorer la qualité de la veille
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Rationalisation de la Vellle

Objectifs Fond
.
Définir des buts clairs et mesurables pour Sélectionner les thématiques pertinentes
guider la recherche d'information. sur le hacktivisme et ses impacts.
Mutualisation Forme

Partager les sources et méthodologies avec Choisir les formats adaptés pour présenter

d'autres analystes. l'information collectée.
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Synthese de la Mise en CEuvre

Objectifs Comprendre I'évolution du
hacktivisme et ses implications
sociopolitiques

iy

ll{il‘ll’lh‘l e Périmétre Groupes majeurs, techniques
T — utilisées, motivations, impacts
juridiques
Sources primaires Communiqués officiels, forums

spécialisés, analyses d'experts

Méthode de collecte Alertes automatisées, revue
manuelle hebdomadaire, analyse
croisée

Outils d'analyse XMind, Notion, tableurs pour le suivi
des tendances
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Conclusion

v/ Resultats Obtenus () Perspectives
Une compréhension Explorer les implications
approfondie des motivations éthiques et juridiques du
et méthodes des hacktivistes hacktivisme dans un
contemporains. contexte géopolitique.

— Prochaines Etapes

Approfondir I'analyse des interactions entre hacktivisme et politiques

de cybersécurité nationales.
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